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[bookmark: _Hlk221530078]УТВЕРЖДЕНА
приказом государственного казенного учреждения Краснодарского края «Управление особо охраняемыми природными территориями Краснодарского края»
от «12» февраля 2026 г. № 37-П


ПОЛИТИКА ЗАЩИТЫ И ОБРАБОТКИ
ПЕРСОНАЛЬНЫХ ДАННЫХ
В ГОСУДАРСТВЕННОМ КАЗЕННОМ УЧРЕЖДЕНИИ КРАСНОДАРСКОГО КРАЯ «УПРАВЛЕНИЕ ОСОБО ОХРАНЯЕМЫМИ ПРИРОДНЫМИ ТЕРРИТОРИЯМИ КРАСНОДАРСКОГО КРАЯ»
1. Основные понятия
Для целей настоящей Политики используются следующие основные понятия:
1) персональные данные – любая информация, относящаяся прямо или косвенно к определенному или определяемому физическому лицу (субъекту персональных данных);
2) персональные данные, разрешенные субъектом персональных данных для распространения – персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
3) оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
4) обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
5) автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;
6) предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;
7) блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
8) уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
9) обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
10) информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
11) конфиденциальность персональных данных – обязательное для соблюдения назначенного ответственного лица, получившего доступ к персональным данным работников, требование не допускать их распространения без согласия работника или иного законного основания;
12) распространение персональных данных – действия, направленные на передачу персональных данных работников определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных работников в средствах массовой информации, размещение в информационно-телекоммуникационных сетях, в том числе сети «Интернет», или предоставление доступа к персональным данным работников каким-либо иным способом;
13) использование персональных данных – действия (операции) с персональными данными, совершаемые должностным лицом учреждения в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении работников либо иным образом затрагивающих их права и свободы или права и свободы других лиц;
14) общедоступные персональные данные – персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия работника или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.
2. Общие положения
[bookmark: _Hlk221267030][bookmark: _Hlk221012366][bookmark: _Hlk221529091]2.1. Настоящая Политика защиты и обработки персональных данных в государственном казенном учреждении Краснодарского края «Управление особо охраняемых природных территорий Краснодарского края» (далее – Политика) разработана во исполнение требований п. 2 ч. 1 ст. 18.1 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (далее – Закон о персональных данных) в целях обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных государственного казенного учреждения Краснодарского края «Управление особо охраняемых природных территорий Краснодарского края» (далее – учреждение), а также защиты прав и свобод субъекта персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.
2.2. Политика действует в отношении всех персональных данных, которые собирает, обрабатывает, хранит, использует и распространяет учреждение.
Субъектами персональных данных в учреждении являются:
работники учреждения, в т.ч. уволившиеся работники, кандидаты на замещение вакантных должностей в учреждении;
индивидуальные предприниматели (далее по тексту - ИП);
физические лица.
Настоящая Политика определяют необходимый минимальный объём мер, соблюдение которых позволяет предотвратить утечку сведений, относящихся к персональным данным. При необходимости могут быть введены дополнительные меры, направленные на усиление защиты персональных данных.
Порядок регистрации, учёта, оформления, тиражирования, хранения, использования и уничтожения документов и других материальных носителей персональных данных определяют законодательство Российской Федерации об обработке и защите персональных данных, а также действующие локальные акты учреждения.
2.3. Учреждение является оператором персональных данных субъектов, указанных в настоящем документе. 
На основании соглашения (договора) учреждение может поручать обработку персональных данных третьим лицам, с согласия субъекта персональных данных, а в случае, если иное предусмотрено действующим законодательством Российской Федерации, то и без их согласия. Существенным условием соглашения (договора) по обработке персональных данных является обязанность обеспечения этими лицами конфиденциальности и безопасности персональных данных субъектов.
2.4. Политика распространяется на вышеуказанные отношения в области сбора, обработки, хранения, использования и распространения персональных данных, возникшие у учреждения как до, так и после утверждения настоящей Политики.

3. Цель и содержание обработки персональных данных

3.1. Целями обработки персональных данных в учреждении являются: обеспечение деятельности учреждения, включающее мероприятия кадрового, финансового и материально-технического характера, а также мероприятия, проводимые в рамках экологического просвещения населения, либо направленные на достижение иных целей деятельности учреждения;
проведение закупок товаров, работ, услуг для обеспечения государственных нужд;
выполнение требований по воинскому учету;
формирование отчетности для последующей передачи во внешние организации.
3.2. В учреждении обрабатываются следующие персональные данные:
Работников:
фамилия, имя, отчество (в том числе прежние фамилии, имена и (или) отчества, в случае их изменения), дата и место рождения, гражданство;
данные паспорта гражданина Российской Федерации (серия, номер, дата выдачи, наименование выдавшего органа, код подразделения, адрес регистрации);
адрес и дата регистрации по месту пребывания;
семейное положение;
свидетельство о государственной регистрации акта гражданского состояния;
степень родства, фамилии, имена, отчества, даты рождения близких родственников (отца, матери, братьев, сестёр и детей), а также супруги (супруга);
владение иностранными языками и языками народов Российской Федерации;
образование, в том числе послевузовское профессиональное образование (когда и какие образовательные учреждения закончил, номера дипломов, направление подготовки или специальность по диплому, квалификация по диплому);
данные трудовой книжки и (или) сведения о трудовой деятельности (за исключением случаев, когда служебная (трудовая) деятельность осуществляется впервые), выполняемая работа с начала трудовой деятельности (включая военную службу, работу по совместительству, предпринимательскую деятельность);
классный чин федеральной государственной гражданской службы, гражданской службы субъекта Российской Федерации, муниципальной службы, дипломатический ранг, воинское, специальное звание, классный чин правоохранительной службы (кем и когда присвоены);
государственные награды, иные награды и знаки отличия (кем награждён и когда);
пребывание за границей (когда, где, с какой целью);
номер телефона;
отношение к воинской обязанности, сведения по воинскому учёту (для граждан, пребывающих в запасе, и лиц, подлежащих призыву на военную службу);
идентификационный номер налогоплательщика;
номер страхового свидетельства обязательного пенсионного страхования;
номер расчетного счета;
номер банковской карты;
результаты обязательных предварительных (при поступлении на работу) и периодических медицинских осмотров (обследований), а также обязательного психиатрического освидетельствования;
сведения о последнем месте государственной или муниципальной службы;
сумма заработной платы;
[bookmark: _Hlk221268904]фотография;
иные сведения, связанные с приемом на работу в учреждение.
ИП и физических лиц:
фамилия, имя, отчество (наименование ИП);
адрес регистрации;
номер расчетного счета;
номер контактного телефона (либо сведения о других способах связи);
идентификационный номер налогоплательщика.
Физических лиц, участников мероприятий, проводимых учреждением:
[bookmark: _Hlk221544258]фамилия, имя, отчество;
фотография;
образование (данные об образовательном учреждении);
иные сведения, связанные с проводимыми мероприятиями.
Физических лиц, обратившихся в соответствии с Федеральным законом от 02 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»:
фамилия, имя, отчество;
[bookmark: _Hlk221544434]адрес, по которому необходимо отправить ответ на обращение (запрос).

4. Порядок и условия обработки, 
распространения и хранения персональных данных

4.1. Обработка персональных данных.
Обработка персональных данных осуществляется учреждением в соответствии с требованиями законодательства Российской Федерации.
Обработка персональных данных осуществляется с согласия субъектов персональных данных на обработку их персональных данных, а также без такового в случаях, предусмотренных законодательством Российской Федерации.
Учреждение осуществляет как автоматизированную, так и неавтоматизированную обработку персональных данных.
Персональные данные субъектов персональных данных в учреждении обрабатываются работниками соответствующих структурных подразделений учреждения в соответствии с должностными обязанностями.
Обработка персональных данных осуществляется путем:
1) получения персональных данных в устной и письменной форме непосредственно с согласия субъекта персональных данных на обработку или распространение его персональных данных;
2) внесения персональных данных в журналы, реестры и информационные системы оператора;
3) использования иных способов обработки персональных данных.
Обработке подлежат только персональные данные, которые отвечают целям их обработки.
[bookmark: _Hlk221527962]В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных учреждение осуществляет блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных с момента такого обращения или получения указанного запроса на период проверки. Проверку осуществляет комиссия, утверждаемая отдельным приказом, в составе руководителя и работников структурного подразделения, обрабатывавшего персональные данные субъекта. Уничтожение персональных данных осуществляется в срок, не превышающий 10 рабочих дней с момента выявления неправомерной обработки персональных данных.
В случае выявления неправомерной обработки персональных данных, осуществляемой учреждением, учреждение в срок, не превышающий 3 рабочих дней с даты этого выявления, прекращает неправомерную обработку персональных данных. В случае, если обеспечить правомерность обработки персональных данных невозможно, учреждение в срок, не превышающий              10 рабочих дней с даты выявления неправомерной обработки персональных данных, обязано уничтожить такие персональные данные или обеспечить их уничтожение.
Об устранении допущенных нарушений или об уничтожении персональных данных учреждение уведомляет субъект персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.
4.2. Распространение персональных данных.
Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных.
Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, может быть предоставлено учреждению:
1) непосредственно;
2) с использованием информационной системы уполномоченного органа по защите прав субъектов персональных данных.
Не допускается раскрытие третьим лицам и распространение персональных данных без согласия субъекта персональных данных, если иное не предусмотрено законодательством Российской Федерации.
Передача персональных данных органам дознания и следствия, в Федеральную налоговую службу, Социальный фонд России и другие уполномоченные органы исполнительной власти и организации осуществляется в соответствии с требованиями законодательства Российской Федерации.
Учреждение осуществляет хранение персональных данных в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором или соглашением.
При сборе персональных данных, в том числе посредством информационно-коммуникационной сети «Интернет», учреждение обеспечивает запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, указанных в Законе о персональных данных.
В случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, учреждение, с момента выявления такого инцидента должностными лицами учреждения, уполномоченным органом по защите прав субъектов персональных данных или иным заинтересованным лицом, проводит проверку и уведомляет уполномоченный орган по защите прав субъектов персональных данных.
Проверка факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшего нарушение прав субъектов персональных данных осуществляется комиссией учреждения, утверждаемой отдельным приказом учреждения, в состав которой входят лица, ответственные за администрирование автоматизированных систем (администратор информационной безопасности, администратор автоматизированной системы), работники структурного подразделения, обрабатывавшего персональные данные субъекта.
Уведомление уполномоченного органа по защите прав субъектов персональных данных осуществляется ответственным за организацию обработки персональных данных учреждения в следующие сроки:
в течение двадцати четырех часов - о произошедшем инциденте, о предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов персональных данных, о принятых мерах по устранению последствий соответствующего инцидента, а также сведений о лице, уполномоченном учреждением на взаимодействие с уполномоченным органом по защите прав субъектов персональных данных, по вопросам, связанным с выявленным инцидентом;
в течение семидесяти двух часов - о результатах внутреннего расследования выявленного инцидента, а также предоставляет сведения о лицах, действия которых стали причиной выявленного инцидента (при наличии).
4.3. Хранение персональных данных.
Персональные данные субъектов могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде.
Персональные данные, зафиксированные на бумажных носителях, хранятся в запираемых шкафах либо в запираемых помещениях с ограниченным правом доступа.
Персональные данные субъектов, обрабатываемые с использованием средств автоматизации в разных целях, хранятся в разных папках.
Не допускается хранение и размещение документов, содержащих персональные данные, в открытых электронных каталогах (файлообменниках) в информационной системе персональных данных (далее - ИСПД).
Хранение персональных данных в форме, позволяющей определить субъекта персональных данных, осуществляется не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.
4.4. Уничтожение персональных данных.
Персональные данные подлежат уничтожению в случаях достижения целей обработки или в случае утраты необходимости в достижении этих целей, отзыва согласия субъекта персональных данных, выявления неправомерной обработки персональных данных, если иное не предусмотрено федеральным законом Российской Федерации. В случае отсутствия возможности уничтожения персональных данных в течении указанных сроков, учреждение осуществляет блокирование таких персональных данных и обеспечивает уничтожение таких персональных данных в срок не более чем 6 месяцев, если иной срок не установлен федеральными законами Российской Федерации.
Уничтожение персональных данных осуществляется в срок, не превышающий 30 рабочих дней с момента достижения цели обработки персональных данных, если иное не предусмотрено федеральным законом Российской Федерации.
Уничтожение персональных данных осуществляется в срок, не превышающий 30 рабочих дней с момента отзыва согласия субъекта персональных данных.
В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных учреждение осуществляет блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных с момента такого обращения или получения указанного запроса на период проверки. Проверку осуществляет комиссия, состав которой утверждается отдельным приказом. Уничтожение персональных данных осуществляется в срок, не превышающий 10 рабочих дней с момента выявления неправомерной обработки персональных данных.
В случае выявления неправомерной обработки персональных данных, осуществляемой учреждением, учреждение в срок, не превышающий 3 рабочих дней с даты этого выявления, прекращает неправомерную обработку персональных данных. В случае, если обеспечить правомерность обработки персональных данных невозможно, учреждение в срок, не превышающий                    10 рабочих дней с даты выявления неправомерной обработки персональных данных, обязано уничтожить такие персональные данные или обеспечить их уничтожение.
Об устранении допущенных нарушений или об уничтожении персональных данных учреждение уведомляет субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.
Уничтожение персональных данных на бумажных носителях осуществляет комиссия, состав которой утверждается отдельным приказом учреждения, с обязательным включением в состав руководителя и работников структурного подразделения, обрабатывавшего персональные данные субъекта и установившего необходимость уничтожения персональных данных.
Способ уничтожения материальных носителей персональных данных определяется комиссией, утверждаемой приказом учреждения. 
Допускается применение следующих способов: 
сжигание;
шредирование (измельчение);
передача на специализированные полигоны (свалки);
химическая обработка.
При этом составляется «Акт уничтожения персональных данных». Форма акта утверждается отдельным приказом.
При необходимости уничтожения большого количества материальных носителей или применения специальных способов уничтожения допускается привлечение специализированных организаций. В этом случае комиссия учреждения должна присутствовать при уничтожении материальных носителей персональных данных. При этом к акту уничтожения необходимо приложить накладную на передачу материальных носителей персональных данных, подлежащих уничтожению, в специализированную организацию.
Уничтожение персональных данных, обрабатываемых с использованием средств автоматизации (автоматизированных систем), выполняется комиссией учреждения, в состав которой входят лица, ответственные за администрирование автоматизированных систем (администратор информационной безопасности), работники структурного подразделения, обрабатывавшего персональные данные субъекта и установившего необходимость их уничтожения, по заявке руководителя структурного подразделения, обрабатывавшего персональные данные субъекта и установившего необходимость их уничтожения.
Уничтожение персональных данных, обрабатываемых с использованием средств автоматизации (автоматизированных систем), достигается путём затирания информации на носителях информации (в том числе и резервных копиях) или путём механического нарушения целостности носителя информации, не позволяющего произвести считывание или восстановление персональных данных. При этом составляется Акт уничтожения персональных данных, и оформляется выгрузка из журнала регистрации событий в автоматизированной системе. Форма акта и выгрузки из журнала регистрации событий в автоматизированной системе утверждается отдельным приказом.
Акты уничтожения персональных данных и выгрузка из журнала регистрации событий в автоматизированной системе подлежат хранению в учреждении в течение 3 лет с момента уничтожения персональных данных.
Уничтожение архивов электронных документов и протоколов электронного взаимодействия может не производиться, если ведение и сохранность их в течение определённого срока предусмотрены соответствующими нормативными и (или) договорными документами.
Контроль выполнения процедур уничтожения персональных данных осуществляет ответственный за организацию обработки персональных данных в учреждении.
Обезличивание персональных данных, обрабатываемых в учреждении, не производится.
5. Защита персональных данных
5.1. В соответствии с требованиями нормативных документов оператором создается система защиты персональных данных (далее - СЗПД), состоящая из подсистем правовой, организационной и технической защиты.
Подсистема правовой защиты представляет собой комплекс правовых, организационно-распорядительных и нормативных документов, обеспечивающих создание, функционирование и совершенствование СЗПД.
Подсистема организационной защиты включает в себя организацию структуры управления СЗПД, разрешительной системы, защиты информации при работе с работниками, контрагентами и сторонними лицами.
Подсистема технической защиты включает в себя комплекс технических, программных, программно-аппаратных средств, обеспечивающих защиту персональных данных.
5.2. Основными мерами защиты персональных данных, используемыми учреждением, являются:
1) назначение лица, ответственного за обработку персональных данных, которое осуществляет организацию обработки персональных данных, обучение и инструктаж, внутренний контроль за соблюдением учреждением и его работниками требований к защите персональных данных;
2) определение актуальных угроз безопасности персональных данных при их обработке в ИСПД и разработка мер и мероприятий по защите персональных данных;
3) разработка политики в отношении защиты и обработки персональных данных;
4) установление правил доступа к персональным данным, обрабатываемым в ИСПД, а также обеспечение регистрации и учета всех действий, совершаемых с персональными данными в ИСПД;
5) установление индивидуальных паролей доступа работников при работе с автоматизированным рабочими системами, а также в информационных системах, используемых в учреждении, в соответствии с их должностными обязанностями;
6) применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;
7) сертифицированное антивирусное программное обеспечение с регулярно обновляемыми базами;
8) соблюдение условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный к ним доступ;
9) обнаружение фактов несанкционированного доступа к персональным данным и принятие мер;
10) восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
11) обучение работников учреждения, непосредственно осуществляющих обработку персональных данных, положениям законодательства Российской Федерации о персональных данных, в том числе требованиям к защите персональных данных, документам, определяющим политику защиты и обработки персональных данных, локальным актам по вопросам работы с персональными данными.

6. Основные права субъекта персональных данных
и обязанности учреждения как оператора


6.1. В целях обеспечения своих интересов субъект имеет право:
получать полную информацию о своих персональных данных и обработке этих данных (в том числе автоматизированной);
осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, содержащей персональные данные субъекта, за исключением случаев, предусмотренных Законом о персональных данных;
требовать исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушением Закона о персональных данных. Субъект персональных данных, при отказе учреждения исключить или исправить персональные данные субъекта, имеет право заявлять в письменной форме о своём несогласии, обосновав соответствующим образом такое несогласие. Персональные данные оценочного характера субъект имеет право дополнить заявлением, выражающим его собственную точку зрения;
требовать от учреждения уведомления всех лиц, которым ранее были сообщены неверные или неполные персональные данные субъекта, обо всех произведённых в них изменениях или исключениях из них;
обжаловать в суде любые неправомерные действия или бездействие учреждения при обработке и защите персональных данных субъекта.
6.2. В целях обеспечения соблюдения требований действующего законодательства учреждение обязано:
1) при сборе персональных данных предоставить информацию об их обработке субъекту;
2) в случаях если персональных данных были получены не от субъекта персональных данных, уведомить субъекта;
3) при отказе в предоставлении персональных данных субъекту разъяснить последствия такого отказа;
4) опубликовать или иным образом обеспечить неограниченный доступ к документу, определяющему его политику в отношении обработки персональных данных;
5) принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных;
6) давать ответы на запросы и обращения субъектов персональных данных, их представителей и уполномоченного органа по защите прав субъектов персональных данных.

7. Порядок и условия обработки
биометрических персональных данных
7.1. К биометрическим персональным данным относятся сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность и которые используются учреждением для установления личности субъекта персональных данных.
7.2. Обработка биометрических персональных данных может осуществляться только при наличии согласия в письменной форме субъекта персональных данных, за исключением случаев, связанных с реализацией международных договоров Российской Федерации о реадмиссии, в связи с осуществлением правосудия и исполнением судебных актов, в связи с проведением обязательной государственной дактилоскопической регистрации, а также в случаях, предусмотренных законодательством Российской Федерации об обороне, о безопасности, о противодействии терроризму, о транспортной безопасности, о противодействии коррупции, об оперативно-разыскной деятельности, о государственной службе, уголовно-исполнительным законодательством Российской Федерации, законодательством Российской Федерации о порядке выезда из Российской Федерации и въезда в Российскую Федерацию, о гражданстве Российской Федерации.
Обработка биометрических персональных данных осуществляется учреждением в соответствии с требованиями к защите биометрических персональных данных, установленными в соответствии со статьей 19 Закона о персональных данных.
7.3. Использование и хранение биометрических персональных данных вне информационных систем персональных данных могут осуществляться только на таких материальных носителях информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, их уничтожения, изменения, блокирования, копирования, предоставления, распространения.
Под материальным носителем понимается машиночитаемый носитель информации (в том числе магнитный и электронный), на котором осуществляются запись и хранение сведений, характеризующих физиологические особенности человека и на основе которых можно установить его личность.
В учреждении при необходимости утверждается порядок передачи материальных носителей уполномоченным работникам учреждения.
Материальный носитель должен использоваться в течение срока, установленного учреждением, но не более срока эксплуатации, установленного изготовителем материального носителя.
Учреждение обязано:
1) осуществлять учет количества экземпляров материальных носителей;
2) осуществлять присвоение материальному носителю уникального идентификационного номера, позволяющего точно определить оператора, осуществившего запись биометрических персональных данных на материальный носитель.
Технологии хранения биометрических персональных данных вне информационных систем персональных данных должны обеспечивать:
1) доступ к информации, содержащейся на материальном носителе, для уполномоченных лиц;
2) применение средств электронной подписи или иных информационных технологий, позволяющих сохранить целостность и неизменность биометрических персональных данных, записанных на материальный носитель;
3) проверку наличия письменного согласия субъекта персональных данных на обработку его биометрических персональных данных или наличия иных оснований обработки персональных данных, установленных законодательством Российской Федерации в сфере отношений, связанных с обработкой персональных данных.
При хранении биометрических персональных данных вне информационных систем персональных данных должна обеспечиваться регистрация фактов несанкционированной повторной и дополнительной записи информации после ее извлечения из информационной системы персональных данных.

8. Актуализация, исправление персональных данных,
ответы на запросы субъектов на доступ к персональным данным

8.1. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных учреждение осуществляет блокирование персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.
В случае подтверждения факта неточности персональных данных учреждение на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченного органа по защите прав субъектов персональных данных, или иных необходимых документов уточняет персональные данные в течение семи рабочих дней со дня представления таких сведений и снимает блокирование персональных данных.
8.2. Подтверждение факта обработки персональных данных учреждением, правовые основания и цели обработки персональных данных, а также иные сведения, указанные в ч. 7 ст. 14 Закона о персональных данных, предоставляются учреждением субъекту персональных данных или его представителю при обращении либо при получении запроса субъекта персональных данных или его представителя.
В предоставляемые сведения не включаются персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, когда имеются законные основания для раскрытия таких персональных данных.
Обращение субъекта персональных данных или его законного представителя фиксируется в журнале учёта обращений граждан по вопросам обработки персональных данных. Рекомендуемая форма журнала приведена в приложении 1.
Запрос субъекта персональных данных или его законного представителя фиксируется в журнале учета запросов граждан по вопросам обработки персональных данных. Рекомендуемая форма журнала приведена в                приложении 2.
Ответственный за организацию обработки персональных данных в учреждении принимает решение о предоставлении доступа субъекту персональных данных или его законному представителю к персональным данным указанного субъекта.
Запрос должен содержать:
1) номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе;
2)  сведения, подтверждающие участие субъекта персональных данных в отношениях с учреждением (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных учреждением;
3) подпись субъекта персональных данных или его представителя.
Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.
Если в запросе субъекта персональных данных не отражены в соответствии с требованиями Закона о персональных данных все необходимые сведения или субъект не обладает правами доступа к запрашиваемой информации, то ему направляется мотивированный отказ.
В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя учреждение дает в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Закона о персональных данных или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий десяти рабочих дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления учреждением в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
Для предоставления доступа субъекта персональных данных или его законного представителя к персональным данным субъекта ответственный за организацию обработки персональных данных в учреждении привлекает работника (работников) структурного подразделения, обрабатывающего персональные данные субъекта по согласованию с руководителем этого структурного подразделения.
Сведения о наличии персональных данных учреждение предоставляет субъекту персональных данных или его законному представителю в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных. Контроль предоставления сведений субъекту или его законному представителю осуществляет ответственный за организацию обработки персональных данных в учреждении.
Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с ч. 8 ст. 14 Закона о персональных данных, в том числе если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.

9. Заключительные положения

9.1. Во исполнение требований ч. 2 ст. 18.1 Закона о персональных данных настоящая Политика подлежит размещению на официальном сайте учреждения.
9.2. Ответственность непосредственно учреждения, а также работников учреждения за нарушение требований законодательства Российской Федерации и нормативных документов учреждения в области персональных данных определяется в соответствии с законодательством Российской Федерации.
9.3. Настоящая Политика вступает в силу с момента ее утверждения и действует до замены ее новой. Все изменения в Политику вносятся приказами учреждения.

